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1. Настоящая Политика описывает меры обеспечения безопасности 
персональных данных (далее -  ПДн) при их обработке в информационных 
системах персональных данных (далее -  ИСПДн), представляющих собой 
совокупность ПДн, содержащихся в базах данных, а также информационных 
технологий и технических средств, позволяющих осуществлять обработку 
таких ПДн с использованием информационной системы (далее - ИС).

2. Цели сбора и обработки ПДн:
• обеспечение трудоустройства и ведение кадровой работы на 

предприятии, организация воинского учета,
• ведение договорной работы с физическими и юридическими лицами,
• ведение работы в области промышленной безопасности, организации и 

охраны труда работников,
• ведение бухгалтерского учета, начисления и выплаты заработной 

платы сотрудникам предприятия, перечисления налогов и страховых взносов,
• защита законных прав и интересов работников и граждан в рамках 

работы кадровой службы, юридической службы и бухгалтерии.

3. Перечень обрабатываемых ПДн:
• фамилия, имя, отчество;
• год, месяц и дата рождения;
• место рождения;
• адрес прописки и фактического проживания;
• семейное положение;
• образование;
• профессия;
• состояние здоровья;
• пол;



• рост, размер одежды, размер обуви, размер головного убора;
• информация о гражданстве;
• вид, серия, номер документа удостоверяющего личность, наименование 

органа, выдавшего его, дата выдачи;
• номер контактного телефона или сведения о других способах связи;
• номер страхового свидетельства государственного пенсионного 

страхования;
• идентификационный номер налогоплательщика;
• состав семьи и сведения о близких родственниках;
• сведения о трудовой деятельности;
• сведения о воинском учете и реквизиты документов воинского учета;
• сведения о социальных льготах;
• сведения о работе, в том числе: дата поступления на работу, дата 

перевода, перемещение на иную должность (профессию), результатов 
аттестации на соответствие замещаемой должности, а также сведения о 
прежних местах работы;

• информация, содержащаяся в трудовом договоре, дополнительных 
соглашениях к трудовому договору;

• информация, содержащаяся в приказах по личному составу;
• государственные награды, иные награды и знаки отличия;
• сведения о профессиональной переподготовке и (или) повышении 

квалификации;
• номер расчетного счета;
• номер банковской карты;
• сведения о заработной плате;
• сведения об имуществе;
• фотография.

4. Категории субъектов ПДн:
• физические лица, состоящие в трудовых отношениях с предприятием;
• физические лица, состоящие в гражданско-правовых отношениях с 

предприятием.

5. Перечень действий с ПДн: сбор, систематизация, накопление, 
хранение, уточнение, использование.

Обработка ПДн: смешанная, с передачей по внутренней сети
предприятия, с передачей по сети Интернет.

6. Под техническими средствами, позволяющими осуществлять 
обработку ПДн, понимаются средства вычислительной техники,



информационно-вычислительные комплексы и сети, средства и системы 
передачи, приема и обработки ПДн (средства и системы звукозаписи, 
звукоусиления, звуковоспроизведения, переговорные и телевизионные 
устройства, средства изготовления, тиражирования документов и другие 
технические средства обработки речевой, графической, видео- и буквенно­
цифровой информации), программные средства (операционные системы, 
системы управления базами данных и т.п.), средства защиты информации, 
применяемые в ИС.

7. Безопасность ПДн достигается путем исключения 
несанкционированного, в том числе случайного, доступа к ПДн, результатом 
которого может стать уничтожение, изменение, блокирование, копирование, 
распространение ПДн, а также иных несанкционированных действий.

8. Безопасность ПДн при их обработке в ИС обеспечивается с
помощью системы защиты ПДн, включающей организационные меры и 
средства защиты информации (в том числе шифровальные 
(криптографические) средства, средства предотвращения
несанкционированного доступа, утечки информации по техническим каналам, 
программно-технических воздействий на технические средства обработки 
ПДн), а также используемые в информационной системе информационные 
технологии. Технические и программные средства удовлетворяют 
устанавливаемым в соответствии с законодательством РФ требованиям, 
обеспечивающим защиту информации.

9. Методы и способы защиты информации в ИС устанавливаются 
Федеральной службой по техническому и экспортному контролю и 
Федеральной службой безопасности РФ в пределах их полномочий.

10. Достаточность принятых мер по обеспечению безопасности ПДн при 
их обработке в ИС оценена в ходе проведения аттестации ИС.

10.1. Средства защиты информации, применяемые в ИС, в установленном 
порядке прошли процедуру оценки соответствия.

10.2. Информационная система классифицирована в зависимости от 
объема обрабатываемых ими ПДн и угроз безопасности жизненно важным 
интересам личности, общества и государства.

10.3. Обмен ПДн при их обработке в ИС осуществляется по каналам 
связи, защита которых обеспечивается путем применения технических средств, 
в установленном порядке прошедших процедуру оценки соответствия.

10.4. Размещение ИС, специальное оборудование и охрана помещений, в 
которых ведется работа с ПДн, организация режима обеспечения безопасности
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в этих помещениях обеспечивают сохранность носителей ПДн и средств 
защиты информации, а также исключают возможность неконтролируемого 
проникновения или пребывания в этих помещениях посторонних лиц.

10.5. При обработке ПДн в ИС обеспечено:
• проведение мероприятий, направленных на предотвращение 

несанкционированного доступа к персональным данным и (или) передачи их 
лицам, не имеющим права доступа к такой информации;

• своевременное обнаружение фактов несанкционированного доступа к 
ПДн;

• недопущение воздействия на технические средства автоматизированной 
обработки ПДн, в результате которого может быть нарушено их 
функционирование;

• возможность незамедлительного восстановления ПДн,
модифицированных или уничтоженных вследствие несанкционированного 
доступа к ним;

• постоянный контроль за обеспечением уровня защищенности ПДн.

11. Мероприятия по обеспечению безопасности ПДн при их обработке в 
ИС включают в себя:

• определение угроз безопасности ПДн при их обработке, формирование 
на их основе модели угроз;

• разработку на основе модели угроз системы защиты ПДн, 
обеспечивающей нейтрализацию предполагаемых угроз с использованием 
методов и способов защиты ПДн, предусмотренных для соответствующего 
класса информационных систем;

• установку и ввод в эксплуатацию средств защиты информации в 
соответствии с эксплуатационной и технической документацией;

• обучение лиц, использующих средства защиты информации, 
применяемые в ИС, правилам работы с ними;

• учет применяемых средств защиты информации, эксплуатационной и 
технической документации к ним, носителей ПДн;

• учет лиц, допущенных к работе с ПДн в информационной системе;
• контроль за соблюдением условий использования средств защиты 

информации, предусмотренных эксплуатационной и технической 
документацией;

• разбирательство и составление заключений по фактам несоблюдения 
условий хранения носителей ПДн, использования средств защиты информации, 
которые могут привести к нарушению конфиденциальности ПДн или другим 
нарушениям, приводящим к снижению уровня защищенности ПДн, разработку
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и принятие мер по предотвращению возможных опасных последствий 
подобных нарушений;

• описание системы защиты ПДн.

12. Для разработки и осуществления мероприятий по обеспечению 
безопасности ПДн при их обработке в ИС назначено должностное лицо 
(работник), ответственный за обеспечение безопасности ПДн.

13. Лица, доступ которых к ПДн, обрабатываемым в ИС, необходим для 
выполнения служебных (трудовых) обязанностей, допускаются к 
соответствующим ПДн на основании списка, утвержденного руководителем.

14. Реализация требований по обеспечению безопасности информации в 
средствах защиты информации возлагается на их разработчиков.

15. К средствам защиты информации, предназначенным для 
обеспечения безопасности ПДн при их обработке в ИС, прилагаются правила 
пользования этими средствами, согласованные с Федеральной службой по 
техническому и экспортному контролю и ФСБ РФ в пределах их полномочий.

16. Средства защиты информации, предназначенные для обеспечения 
безопасности ПДн при их обработке в ИС, подлежат учету с использованием 
условных наименований и регистрационных номеров.
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